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Desinformacion de Estado:
emociones al servicio de la causa

Resumen

La desinformacion supone un fenomeno presente en la sociedad
democratica moderna, pero también una herramienta al servicio
del Estado. En el proceso comunicativo actual, politica y sociedad
se relacionan ante un fenomeno caracterizado por la
multiplicidad de canales y fuentes de informacion en el que la
emocion posee un rol central. En relaciones internacionales, la
expresion de la voluntad politica del Estado a través del carismay
el populismo son los principales aspectos que recoge el analisis de
la emocion en Ciencia Politica. Asi han construido una narrativa
con un discurso relacionado con asuntos como la amenaza a la
seguridad o a la dicotomia entre amigo y enemigo. Tras una
revision bibliografica exhaustiva, la presente investigacion
presenta un amplio panorama sobre las bases politicas y sociales y
el uso de las emociones para la desinformacion con vocacion a
cuatro actividades: politica, economica, diplomaticay de
seguridad. Asimismo, identifica los elementos principales y las
dinamicas de la audiencia, bien en su plano interno, bien en el
ambito internacional. El analisis y comprobacion de la pregunta
de investigacion muestra algunos avances para determinar una
teoria de la desinformacion internacional que tiene en la emocion
su piedra angular y que ha pasado a ocupar un papel protagonista
en la actividad académica, asi como en la practica politica.

Palabras clave
Desinformacion, emocion, periodismo, comunicacion
politica, redes sociales, framing, populismo.

1. Introduccién

En relaciones internacionales, el estudio de la desinformacion ha
recibido una atencion irregular y con resultados contradictorios. No hay
un corpus unificado de teorias y consecuencias de las campanas

mediaticas, el uso de la inteligencia o los efectos en la poblacion (Lanoszka, 2019). Mas interés
se ha prestado a otras areas como el carisma (Nye, 2014). El carisma sirve para la conduccion
de la politica exterior, no solo el conocimiento o la capacidad, donde las convicciones y
alianzas fundamentan el éxito (Aggestam & Johansson, 2017). Se trata de una cualidad
atribuida por el publico que se siente parte de un proyecto politico. La proyeccion exterior
beneficia la construccion de un relato en el que audiencia encuentra sentido a su posicion en
la sociedad internacional. El lider carismatico se ubica en el centro del relato, por encima de
las instituciones, y confiere estabilidad a la mencionada sociedad dotando de sentido a tres
interrogantes: quiénes somos como nacion, por qué somos importantes para el mundo y hacia
dénde va nuestro futuro (Wivel & Gron, 2021). La construccion narrativa es emocional y
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permite: a) emplear la historia para explicar problemas contemporaneos y extraer lecciones
del pasado, aunque sea de manera imprecisa o legendaria; b) realizar analisis causales basados
en la percepcion, los valores y la moral, de modo que las afrentas no son objetivables; y c¢)
ofrecer soluciones simbodlicas y performativas antes que acuerdos o alianzas sostenibles. El
liderazgo carismatico antecede a la narrativa sobre legitimidad que consiste en “dotar de
bases morales y consensuales a los modos de gobernanza” (Price, 2015, p. 8). Los lideres
populistas fomentan la tendencia atavica al tribalismo con una moral que polariza un grupo
contra otro a partir de un sistema de valores (Malo, 2021)

En diplomacia publica, entronca con el analisis del poder blando (Solomon, 2014), cuya
definicion principal es “la habilidad de influir en otros y obtener los resultados esperados a
través de la atraccion y la persuasion y no de la coercion y el pago” (Nye, 2021, p. 10). La
capacidad depende de las audiencias, no de los méritos propios. Por este motivo, Bakalov
(2019) senala que el poder blando presenta tres cualidades: destinarse a publicos extranjeros,
actuar en el largo plazo y fortalecer las relaciones con la sociedad civil. El poder blando
persuade y atrae, por lo que necesita generar emociones (admiracion, respeto, pero también
odio 0 miedo) y habito (Berger, 2020). El habito reduce el coste de transaccion y automatiza
los procesos de decision. En el poder blando, las emociones no son coercitivas, si bien puede
contribuir a la violencia simbdlica o la coercion retorica (Krebs & Jackson, 2007). Este salto
hacia la presion argumental o verbal confluye con el constructivismo y la fuerza
representacional (Mattern, 2005). La escenografia de los eventos internacionales, la seleccion
de portavoces o la etiqueta de “humanitario” prefigura la hegemonia anglosajona sobre los
asuntos globales. La coercion genera miedo e impacta en las ideas y creencias de la audiencia,
predispuesta a apoyar o desaprobar las decisiones de politica exterior (Graham, 2014). La
diplomacia publica, pues, no sirve para conseguir objetivos politicos concretos, sino para preparar
a la audiencia para una serie de decisiones basadas en valores, supuestamente, compartidos.
Estas creencias compartidas son emocionales antes que racionales (Mercer, 2010).

2. Marco teérico

El estudio de la comunicaciéon ha incorporado la consideracion de las emociones desde
enfoques que provienen de distintas disciplinas. La neurociencia ha demostrado su papel
esencial en el comportamiento de todos los seres vivos y su valor reside en la universalidad
de las reglas que la rigen (Damasio, 2006; Layous, & Lyubomirsky, 2014).). Las emociones
primarias son reacciones fisioldgicas y comportamentales automaticas frente a estimulos que
el cerebro detecta de forma innata, o con una minima exposicion frente a dichos estimulos
(Damasio, 2018). Si bien las emociones no pueden disfrazarse, si puede derivarse de impulsos
falseados, como demuestran numerosas investigaciones que analizan el impacto de las
distintas formas de desinformacion en la vida publica y la necesidad de profundizar en su
estudio (Garret & Weeks, 2017; Tucker et al., 2018).

La eficacia de apelar a la emocion se traduce en generar reacciones fisiologicas
automaticas a partir de la funcion social de comunicar un estado emocional con fines
motivacionales (mover a la accion) y adaptativos (preparar al organismo para la accion). En
este punto, la falsedad es un mecanismo psicoldgico eficiente para detectar facciones y mostrar
como la ideologia y los principios morales se anteponen a las evidencias (Malo, 2021). Esta
funcion adaptativa de la falsedad se desarrolla de tres formas: favoreciendo la coordinacion
del grupo, detectando quiénes estan comprometidos con el grupo y senalando la dominancia.
Asi pues, aquellos politicos que recurran a afirmaciones mas absurdas y contradictorias con
las creencias del grupo estaran ejerciendo una prueba mayor de dominancia y desafio a las
normas de la sociedad, asi como de sus adversarios (Hahl et al., 2018).

Las emociones primarias son alegria, tristeza, miedo, ira, sorpresa y asco (Damasio,
2018). El uso del miedo y la ira en la comunicacion diplomatica se explica en la medida en que
la reaccion fisiologica que genera es proteccion y autodefensa, respectivamente. Se alia con
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los nuevos planteamientos de la diplomacia publica como parte de la reputational security
(Cull, 2019), que persigue intervenir en los asuntos internacionales mediante propuestas
politicas, alianzas o defensa de valores. La prioridad es la seguridad, la legitimidad o la defensa
de la integridad territorial. De la misma manera, la felicidad motiva el deseo de la repeticion
del suceso que produjo la emocion, de ahi que la apelacion a los triunfos nacionales o a los
viejos héroes esté presente. Desde ese presente, se examina el pasado con nostalgia de un
mundo mejor. Aquella nostalgia permite construir un mensaje de futuro que ancla sus bases
politicas en la reinterpretacion del pasado. El relato estructura el espacio de socializacion del
ellos frente al nosotros y es elemento motivador para el comportamiento politico (Sasley, 2011),
al tiempo que permite la construccion social de las pasiones (Coicaud, 2016).

En periodismo, la emocion representa el estudio de las manifestaciones celebradas en
publico. Beckett y Deuze (2016) senalan que el cambio de modelo de consumo informativo
permite a la audiencia vivir en los medios y vincular produccion y consumo, en sintonia con
la tesis de Webster (2014), quien apunta que el publico consume, produce y reproduce, a un
mismo tiempo, contenidos con origen en los medios tradicionales y destino las redes sociales.
Este fenomeno puede ser entendido en términos ambivalentes. Por un lado, existe un rol
importante del periodismo y la politica como fuentes. La nueva logica mediatica, desarrollada
en un contexto primado por la tecnologia y los social media, se construye en torno pilares
como el periodismo de declaraciones o el periodismo ciudadano. La velocidad de consumo, la
etiqueta “altima hora” y el contenido efimero han dejado aparcado el andlisis detallado y la
capacidad interpretativa del medio tradicional que responda a las sW (Manfredi & Ufarte,
2020). En este sentido, la ausencia de un nivel intermedio claro (gatekeeper) o un medio
verificador deja la puerta abierta al periodismo o la politica también como fuentes de desin-
formacion, de forma voluntaria o involuntaria, conformando una nueva dieta informativa del
ciudadano (Innerarity & Colomina, 2020).

La sociologia clasica ha priorizado la variante racional de la comunicacion (Bericat, 2000;
2016), al igual que los estudios de comunicacion (Waisbord, 2019) que priman el analisis de
modelos que deberian seguir las instituciones (desde el periodismo hasta las RRPP). Desde
esa perspectiva, se asocian las emociones con la manipulacion de la propaganda, la influencia
de la publicidad v los riesgos de la desinformacion. No obstante, los limites de la racionalidad
y la naturaleza humana no disocian las emociones involucradas en la informacion y la
comunicacion, aspecto observado desde Lippmann (1925) a Habermas (1990), y abundantes
estudios sobre la efectividad de lo emocional en la comunicacion, desde la publicidad comercial
hasta las campanias electorales. Por otro lado, la estética de las emociones puede erosionar el
valor de los argumentos, los datos, los hechos. El periodismo, cuando ejerce una actividad
militante, prioriza la movilizacion sirviéndose de la informacion extrema; esta es mas
operativa para coordinar el grupo propio formado por individuos predispuestos al conflicto,
asi como también para enganar e indignar al adversario (Petersen, 2020). Asi, las emociones
en los medios “redefinen la idea clasica de periodismo objetivo y, en su lugar, la idea de noticia
en si misma” (Beckett & Deuze, 2016, p. 2). De esta manera, el modelo periodistico de
objetividad e independencia empieza a convivir con otros que priorizan algunos de los tantos
aspectos de la relacion entre prensa, ciudadania y poder politico (Mellado, 2020). Esta
cuestion se observa en la cobertura del cambio climatico, los avances de la ciencia o la salud
publica, donde conviven fuentes legitimas de estos temas con creyentes en doctrinas
(O’Connor & Weatherall, 2019) o fans politicos (Sandvoss, 2013), cuya influencia en el cambio
de mentalidad del individuo es menos efectiva de lo normalmente esperado (Mercier, 2017).

El declive de la prensa refleja la multitud de problemas de los regimenes democraticos
occidentales (Bennet & Livingston, 2018; Crilley & Gillespie, 2019) y no es ajena al factor
emocional, en la medida en que la politica ha sabido instrumentalizarlo y la prensa de calidad
no encuentra como hacerlo. La cultura politica de la posverdad se sostiene sobre estas prac-
ticas (Crilley, 2018), conviviendo en esta etapa con el rol activo de las audiencias. El storytelling
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se expande en la esfera publica (Papacharissi, 2015) con memes y emojis, hipérboles o la
simulacion de contenido interactivo o amateur (Baldwin-Philippi, 2019). Todo ello contribuye
a la crisis del modelo periodistico racionalista forjado en el siglo XIX (Chesney, 2013; Deuze &
Witschge, 2018), que apela a valores y modelos en mutacion en las sociedades intercomunicadas
del siglo XXI, que integran virtuosamente el componente emocional en las noticias para gene-
rar mayor participacion ciudadana en la informacion (Amado, 2019; Beckett & Deuze, 2016).

En plataformas sociales, la fragmentacion de la audiencia desafia las narrativas estraté-
gicas. La diplomacia publica deja de ser una actividad estado-céntrica, porque mas actores
pueden y quieren contar su historia. Incluso cuando la actividad esta dirigida por el Estado,
se emplean instituciones instrumentales para simular una accion social o ciudadana. Esta
produce, distribuye y consume contenidos sin la intermediacion de empresas periodisticas o
consignas del gobierno. Para Deibert (2019), la desinformacion se apoya en la distribucion por
saturacion de contenidos extremos y emocionales dirigidos hacia una audiencia mas
interesada en la sucesion de impactos que en la construccion ontoldgica de la verdad.

En dltimo término, la incorporacion del factor emotivo interesa a la ciencia politica para
comprender el fenomeno del populismo desde su complejidad. El populismo ha dotado de
profundidad al estudio de las emociones (Arias Maldonado, 2016). El carisma del lider, el
desprecio del mundo de las ideas y de la prensa, la identificacion nostalgica de un pasado o
una patria (Canovan, 1999), o el manejo de la polarizacion constituyen un escenario de comu-
nicacion basada en registros emocionales y con una finalidad anti pluralista. Las emociones
construyen afectos y enemigos en torno a un colectivo indefinido (patria, pueblo, frente,
vanguardia) que permite senalar un contrario (Gerbaudo, 2018). El presidente se erige en re-
presentante del colectivo y permite estructurar narrativas en torno a su programa y agenda
politica (Ambrosio, 2010). El tono narrativo es mas relevante que la estructuracion mediante
argumentos o datos econémicos (Guriev & Treisman, 2020). Los “autdcratas informacionales”
emplean la censura y la desinformacion para manipular y reducir la violencia politica tradicional.
Los comentarios y ocurrencias del presidente alimentan un periodismo declarativo e
institucional que dificulta el ejercicio del periodismo independiente, la investigacion de temas
propios o la cobertura fuera de los canales oficiales. En el ambito digital, los medios y las redes
sociales facilitan la desintermediacion, asunto que ha afectado las bases institucionales de la
diplomacia publica. El liderazgo populista crea una narrativa performativa que combina la
emocion con la estética para conectar con gobiernos y ptblicos extranjeros (Wajner, 2021).

3. Metodologia

El presente articulo analiza la desinformacion de Estado como prictica comunicativa
destinada a reforzar los intereses propios y debilitar los ajenos. El foco de interés de esta
investigacion reside en el uso de las emociones para conseguir los objetivos y facilitar el papel
activo de las audiencias. En el contexto metodoldgico, se aporta una revision bibliografica
sobre emociones en el ambito de las relaciones internacionales y expande los estudios sobre
news sharing, desinformacion y diplomacia. Una vez abierto el abanico de practicas
desinformativas en la interseccion entre comunicacién politica, diplomacia, tecnologia y
emociones, se plantea la siguiente pregunta de investigacion: ;Por qué las emociones son
herramientas preferentes en las operaciones de desinformacion?

Esta cuestion se concreta en una hipotesis principal de trabajo con una valoracion
complementaria. La hipotesis principal senala que la emocion es el mecanismo preferente
para vehicular demandas no materiales sobre los asuntos internacionales. No se persigue la
consecucion de un objetivo diplomatico concreto, sino la cohesion internay la coercion retorica
hacia el exterior. Como aportacion adicional se entiende que el contagio es emocional. La
desinformacion de Estado emplea herramientas visuales y propias de la cultura digital para
generar opinion e impulsar la polarizacion. En cuanto que la imagen genera emociones reales
y conecta con el imaginario, el piblico se siente atraido y legitimado para compartir esos afectos.
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4. Resultados: desinformacion y emociones

La desinformacion consiste en el disefno y ejecucion de estrategias de comunicacion con la
intencion de producir y distribuir informacion y contenido impreciso, erréoneo o falso.
Persigue la confusion deliberada de la opinién publica, no la construccion de una verdad
solida, sino de la duda constante ante los acontecimientos, las instituciones, la prensa y los
expertos. Emplea motivos emocionales para estructurar los argumentos sobre bases afectivas
(nosotros, patria, comunidad) y evita la produccion de contenido racional o argumentativo. La
emocion permite construir una genealogia de verdad que se asienta sobre sentimientos,
moralidad e interpretaciones (Arias Maldonado, 2020).

La apariencia de veracidad es relevante en la produccion y distribucion de dichos conte-
nidos, de modo que aspira a ocupar el espacio de la comunicacion pablica y desacreditar las
instituciones periodisticas y gubernamentales. La desinformacion no consiste en la difusion
de noticias falsas o mentiras, sino en la erosion de la credibilidad de las instituciones y los
actores. La novedad conceptual reside en la necesaria colaboracion de la audiencia para la
difusion antes que en la taxonomia de los contenidos (Tandoc, Lim & Ling, 2018). La colabora-
cion puede ser activa —el lector redistribuye contenidos de baja calidad—, o pasiva —observa su
espacio digital plagado de interactividad con bots, trols y herramientas automatizadas—.

El desorden informativo (Wardle & Derakhshan, 2017) acelera la cultura de la sospecha,
porque para tener éxito no necesita construir una realidad alternativa, acaso corromper el
tejido de la realidad. Basta con “la eleccion intencional de datos parciales, incompletos,
alterados, etc.” que “no necesita ser completamente falso”, sino extender un “abanico de
proposiciones hibridas, entre lo verdadero y lo falso, para generar la duda, el temor o la
controversia con el objetivo de sesgar la percepcion y el comportamiento de diferentes grupos
sociales” (Del Fresno, 2019, p. 2).

Se pelea por la imposicién de una narrativa estratégica que responda a la crisis de la
industria periodistica, la fragmentacion de la audiencia, la “plataformizacion” de las redes o
el debilitamiento de la privacidad. La crisis de la industria periodistica explica los problemas
del consumo de noticias en Occidente y la ventana de oportunidad para la desinformacion:

el debate global sobre la desinformacion se desarrolla en un contexto en el que las
personas no creen en las noticias y las empresas periodisticas, son escépticas sobre la
informacion que reciben en plataformas, y observan un periodismo pobre, propaganda
politica y formas deshonestas de publicidad y el clickbait como elementos que contribuyen
a agrandar el problema (Del Fresno, 2019, p. 16).

La desinformacion es un fenémeno que amplia los estudios de la comunicacion internacional,
diplomacia pablica y propaganda (Jowett & O’Donnell, 2012). Se han multiplicado los estudios,
informes y andlisis sobre las operaciones de comunicacion de actores internacionales con el
animo de influir en la opinion publica global. Destaca la injerencia rusa en las elecciones
presidenciales de Estados Unidos en 2016, asi como las campanias a favor del Brexit (Faris et
al., 2017), asunto que llego al propio Parlamento britanico (Russia Report, 2020). En Europa, la
cuestion ha impulsado iniciativas de protecciéon y respuesta ante los mensajes distribuidos
por los canales oficiales rusos. La pandemia ha ampliado la dindmica y el alcance de las
campanas de desinformacion, cuyo contenido ha abandonado los principios de la propaganda
tradicional para incorporar elementos de la batalla politica y periodistica (Seib, 2021). La
propaganda tradicional presentaba indicadores y propuestas politicas concretas, orientadas
a un cambio en los comportamientos electorales o el ejercicio del voto. El cambio sustantivo
consiste en que la desinformacion plantea otras amenazas y objetivos en el nivel cognitivo
(difusion de ideas, erosion institucional, discusion de valores pluralistas) y en el juicio
actitudinal (practicas contrarias a las sociedades abiertas, desprecio de las minorias,
tendencia a la homogeneizacion). En ambos casos, requiere la accion positiva de la audiencia
para conectar con problemas sociales preexistentes. La polarizacion social antecede a la
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desinformacion, ya que opera sobre controversias sociales o politicas preexistentes (racismo,
desigualdad, movimientos antivacunas, cambio climatico).

4.1. Elementos de la desinformacion emocional

La desinformacion tiene como finalidad debilitar la estructura politica y la cohesion social. Se
distingue de la propaganda porque no persigue un objetivo politico concreto, sino que aspira
a influir en el estado de animo y en la formacion de la opinion publica. Asi, se entienden las
cuatro caracteristicas o actividades que se explican a continuacion:

4.1.1. La desinformacion es una actividad politica

Se sirve de las emociones para desafiar el conocimiento, la especializacion o la profundidad
de los analisis. La perspectiva emocional es fundamental para el desprecio de los hechos
verificables, ya que contribuye a la extension de los sesgos. McIntyre explica que, en ausencia
de una realidad factual, “los politicos pueden desafiar los hechos y no pagar ningun precio
politico por ello” (2018, p. 43). Como se indico anteriormente, la emocion se manifiesta en una
reaccion fisioldgica primaria que no puede disimularse, de forma que la racionalizacion asocia
su certeza con la autenticidad de aquello que la provocd, y vincula esa sensacion con un
sentimiento, experiencia mental asociada al estado vital que lo generd (Damasio, 2018). La
sensacion deviene evento emocional (Weeks, 2015), epistemologia emocional (Del-Fresno &
Manfredi, 2018; Adler & Drieschova, 2021) o rumorologia de autoconsumo (Rojecki & Meraz,
2016). El derecho a sentir o sentirse diferente, ninguneado, agraviado, apreciado puede
conducir a la reclamacion de derechos politicos sobre la base de la diferencia. Ahi principian
los discursos nacionalistas o populistas, que aspiran a definir qué merece ser clasificado como
verdad y, en consecuencia, el alcance que tiene la reclamacion en el mundo juridico o politico.
La amenaza politica no consiste en falsear la realidad, sino en apelar a las emociones v los
deseos para que se antepongan a los hechos. Por ejemplo, Lakoff (2016) explica como la logica
del padre estricto va mas alla de los valores familiares:

La idea basica es que la autoridad se justifica por la moralidad (Ia version del padre

estricto), y que en un mundo bien ordenado deberia haber (y tradicionalmente ha habido)

una jerarquia moral en la que aquellos que han dominado debian dominar. La jerarquia
es: Dios por encima del Hombre, el Hombre por encima de la Naturaleza (p. no numerada).

Cuando Jair Bolsonaro repite en su gobierno el eslogan de campana “Brasil acima de tudo,
Deus acima de todos”, no hace mas que apelar a creencias instaladas en la tradicion cristiana.
El manejo de las operaciones emocionales por parte del gobierno ruso ha sido ampliamente
estudiado, tanto por el declive la actividad periodistica independiente como la creacion de
contenidos ordenados en operaciones concretas. Pomerantsev (2019) argumenta que la
propaganda, la ausencia de imparcialidad, la autocensura y la mala calidad legislativa
(proteccion del periodista, responsabilidad penal de las empresas informativas, publicidad
institucional) han acabado con la capacidad de percepcion de la realidad.

4.1.2. La desinformacioén es una actividad econémica

La desinformacion emocional ha creado su propia logica econdémica (Bakir & McStay, 2018).
La industria es relevante. Las redes sociales y los algoritmos han favorecido un modelo
econdmico que separa la produccion y la distribucion de la responsabilidad final sobre el
producto o bien distribuido. La producciéon de desinformacion se produce en factorias
tecnologicas que obtienen ganancia de la sindicacion global de contenidos. Es una amenaza a
la industria periodistica basada en estandares profesionales o éticos (Carlson, 2017).

La ausencia de responsabilidad editorial encuentra acomodo en la legislacion de Estados
Unidos, que distingue los canales digitales de las empresas editoriales y periodisticas. Aquellas
no tienen responsabilidad sobre lo vertido y no estan obligadas a limitar, priorizar o censurar.
Las redes sociales no son medios de comunicacion.
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En la Union Europea, la limitacion procede de un sentido amplio de la lucha contra la
censura, la defensa de la libertad de expresion y la responsabilidad de las empresas. La
respuesta ante la desinformacion es reactiva, muy limitada a senalar las injerencias o las
inconsistencias. Bajo el actual marco juridico, no puede aspirarse a mucho mas. En ambos
mercados, las empresas tecnoldgicas permiten la difusion y venta de desinformacion de
actores privados (ONG, individuos, empresas) sin grandes responsabilidades penales. Es el
caldo de cultivo para los hiperproductores de desinformacion, a menudo amateurs volcados
con una causa y motivados por la rentabilidad econémica de la desinformacion, la publicidad
programatica y la construccion de bulos. Benkler, Faris y Roberts han categorizado estos
actores como “emprendedores de las fake news y fabricantes de clickbait politico” (2017, p. 9).
Esta actividad no profesional encaja en la tipologia de historias y campaiias, hitos aislados
pensados para la rentabilidad econdmica instantanea. Las operadoras de tecnologia no
pueden controlar dicha industria y los gobiernos no alcanzan a legislar de forma adecuada.

Por aspecto emocional se entiende el sistema de consumo individualizado de redes y
plataformas. Frente a la industria periodistica convencional, el negocio de las redes explota la
libertad de eleccion como un activo y personaliza los consumos, de nuevo, mediante la
capitalizacion de los datos, la canalizacion de las demandas y la explotacion en tiempo real de
los temas del momento. La desinformacion bajo demanda mezcla la agenda de aconteci-
mientos verificables (convocatorias electorales, movimientos sociales, comportamientos
empresariales, resultados deportivos) con el estado emocional del lector, las recomenda-
ciones de los circulos cercanos y los contenidos mas populares, aunque no encajen con el
perfil (Bakshy, Messing & Adamic, 2015). En categorias predefinidas de debilidades, la
desinformacion emplea las camaras de eco y los filtros burbuja, entre otros fendomenos de
comunicacion politica digital. Hay evidencias de que “cuando la gente estd inundada por
informacion, aquella que coincide con nuestro interés se percibe como de mayor calidad y es
mas propicia para ser consumida” (Stroud, Thorson & Young, 2017, p. 46). El mismo
razonamiento sugiere la eficiencia de la economia de la desconfianza: “Los algoritmos
amplifican la desconfianza en las instituciones y los lideres publicos. Hacen mas dificil
conectarse con puntos de vista alternativos y abrirse a nuevas formas de pensar” (Mele, 2019).
Es un circuito cerrado de agenda propia, al margen de los canales periodisticos o la
comunicacion institucional, con ideas fuerza y opiniones controladas.

4.1.3. La desinformacion es una actividad diplomatica

La tercera dimension es diplomatica, porque afecta a la conduccion y la gestion de los asuntos
internacionales. La desinformacion sirve a los fines de la politica exterior, promueve un
ideario, identifica voces relevantes en los conflictos, senala la agenda de negociacion y valida
los mecanismos de relacion al margen de la violencia y la guerra. En materia diplomatica, la
desinformacion tensiona las viejas estructuras de poder. El caracter hibrido del sistema
politico y mediatico se descubre en la producciéon y en la distribuciéon de contenidos
(Chadwick, 2017). Diplomaticos, periodistas y audiencias consumen, producen y distribuyen
informacion (noticias, entretenimiento) en un ciclo constante de retroalimentacion.

Asi, la desinformacion de Estado persigue la desestabilizacion de paises vecinos, la
injerencia electoral con el animo de promover candidatos y debates polarizantes, propuestas
de cooperacion multilateral alternativas a las lideradas por la Unién Europea y Estados
Unidos, entre otras iniciativas. Aqui la tesis de Gerritts es reveladora: “Putin ha potenciado
exitosamente la marca Rusia como un bastion conservador frente al excesivo liberalismo
politico, econémico y cultural de Occidente” (2018, p. 11). La desinformacion rusa atrae a los
sectores reaccionarios que habitan en el Occidente politico. Los partidarios de la propuesta
politica rusa puede que no persigan el establecimiento de una relacion estable con las institu-
ciones (acuerdos comerciales, por ejemplo.), pero si pueden servirse de la atraccion rusa para
construir una agenda distinta a la dominante. Algo similar ocurre con los populismos
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latinoamericanos que cuentan con el apoyo de un periodismo instrumentalizado a sus fines
(Waisbord, 2013). La desinformacion conecta con la actitud deliberada de audiencias que
quieren romper el estatus dominante, bien sea la informacion institucional o la periodistica;
la actitud de la audiencia para la redistribucion, la visibilidad y la atencion sobre noticias e
informaciones que no proceden del circuito periodistico, aunque sean falsas o imprecisas
(Singer, 2014).

4.1.4. La desinformacioén es una actividad de seguridad

El cuarto elemento que senala el declive de las libertades digitales coincide con el ascenso de
la desinformacion bajo la logica de la seguridad, el orden, la soberania territorial o la
proteccion de las tradiciones (Freedom House, 2017). La accion legislativa permite el control
de contenidos y la restriccion de las libertades bajo distintos argumentos politicos y juridicos.
China y Rusia son emprendedores de normas contrarias a la libertad digital con el framing de
seguridad (Finnemore & Hollis, 2016; Flonk, 2021). Ambos paises beben del pensamiento
realista convencional, que indica que la seguridad es un acto performativo. La mera
clasificacion de un acontecimiento como afecto a la “seguridad nacional” anticipa una agenda
de actuaciones y comportamientos politicos (Buzan, Waever & de Wilde, 1997). La performance
obliga a identificar las autoridades responsables de someter la amenaza, el senalamiento de
los enemigos, las medidas restrictivas contra el orden convencional, la extension de la politica
de la excepcionalidad, la constitucion de poderes de emergencia (estado de alarma, de sitio,
de guerra, de emergencia) o la propia limitacion de las libertades individuales. En suma, es un
acto transformacional. Blazacq, Léonard y Ruzicka (2016) hablan del término securitization
para definir un tipo de politica que se basa en la amenaza y en como manejarla. Hacia el
exterior, la securitization senala un enemigo, en concreto, una dicotomia “amigo/enemigo”.
Hacia el interior, el fendmeno facilita la identificacion de un bien ptiblico comun de naturaleza
abstracta (seguridad, patria, cultura, identidad) del que emanan principios y comporta-
mientos a los que adherirse. E1 COVID-19 ha permitido conocer como los asuntos de salud
publica se construyen como amenazas a la seguridad y las subsiguientes medidas
extraordinarias con menor control politico (Kirk & McDonald, 2021).

4.2. Como opera la desinformacién emocional

La Cour (2020) distingue entre las historias, las campanas y las operaciones. Las historias
aisladas contribuyen a la difusion de los bulos y a la debilidad de las fuentes oficiales. El coste
operativo de desmentir rumores y falsedades es elevado y, sobre todo, agotador para las
instituciones de las sociedades abiertas. Unver plantea la dimension psicoldgica de la lucha
contra la desinformacion: “el equilibrio de poder en la propaganda computacional, como las
ciberguerras, favorece la parte ofensiva por el alto coste de la defensa que requiere grandes
recursos v una mejor coordinacion. Incluso cuando el defensor es exitoso (por ejemplo,
corrige la desinformacion rapidamente), el proceso de consumo de informacion digital
persiste” (2017, p. 7).

La investigacion en ciencias sociales examina diversos tipos de polarizacion en los
publicos, incluyendo la ideoldgica, la politica o aquella que tiene que ver con las noticias y sus
respectivas audiencias (Iyengar et al., 2019). Por su parte, la campana politica emplea un
asunto polarizador para construir una narrativa alternativa y opera en el sistema hibrido con
ventaja, en linea con el “dividendo del mentiroso” (Chesney & Citron, 2019). Se orientan hacia
la difusion de ideas politicas que encuentran acomodo en preferencias ya conocidas. La
audiencia comparte y redistribuye desinformacion cuando simpatiza con los productores de
dichos mensajes, bien sea porque los rumores les benefician o porque refuerzan su vision del
mundo. Las comunidades epistémicas de la desinformacion no aspiran a ampliar la gama de
argumentos o encontrar argumentos contradictorios, sino que persiguen ideas y hechos que
sirvan a una determinada manera de creer y comportarse. El proceso cognitivo se ordena
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sobre un criterio, una actitud hacia los hechos observados. El framing es fundamental en la
construccion de la desinformacion porque jerarquiza los hechos y los asocia a valores
morales. La desinformacion anticipa la validacion o la legitimacion de las decisiones politicas,
de modo que las emociones (que son ciertas) sirven para la fabricacion de verdades colectivas.
La efectividad de la desinformacion no reside en su capacidad de manipulacion y cambio de
creencias, sino en su habilidad para apelar a las creencias previas, para lo cual los marcos
ideoldgicos son muy utiles porque cuando los hechos los desafian, los votantes descartan los
hechos para preservar sus creencias (Lakoff, 2004).

Las operaciones representan un esfuerzo sistematico con acciones on-off, voces reales y
bots, informacion falsa o trabajo periodistico serio. Se aprovecha de la creciente debilidad de
la industria periodistica para ocupar el espacio profesional, identificar expertos de dudosa
trayectoria, agitar perfiles falsos, publicar encuestas o cifras sin contrastar o descontex-
tualizar informacién compleja. Las operaciones elaboran mensajes cualificados para cada
audiencia, sin necesidad de mantener una cierta armonia discursiva. Sin coherencia, la lucha
contra la desinformacion ha de individualizar cada respuesta sin caer en la censura genérica
o estructural. El desconcierto incrementa el ruido en la esfera publica en la que operan
narrativas que compiten entre si por el interés de la audiencia. Esta es activa en la
construccion de las operaciones, bien sea porque las operaciones se disefian para facilitar la
viralidad de la informacion (titulares llamativos, contenido que fomenta la polarizacion con
ataques al otro), o bien porque son comunidades no atendidas por la industria mediatica
global. El news sharing deriva en produccion periodistica de autoconsumo, de manera que los
contenidos internacionales terminan por reforzar el discurso interno. Por su naturaleza, las
operaciones se estructuran en un espacio abierto y rastreable. Cormac y Aldrich resumen el
fenomeno: “algunas acciones encubiertas son un secreto a voces: no se puede negar de forma
plausible” (2018, p. 478).

El examen de la actividad rusa ofrece un modelo de conexion entre desinformacion y
politica exterior tras la invasion de Crimea (2014) en los tres niveles. Se incrementa el
presupuesto de las principales empresas estatales como RT o Sputnik, para la produccion de
historias diarias con apariencia de producto periodistico (noticias, informacién no diaria,
entrevistas, voces expertas). Las campanas se observan en el framing. El encuadre
antioccidental promueve contenidos que transmiten caos y desorden en Estados Unidos, la
Union Europea o la OTAN (Elswah & Howard, 2020). La divisoria no material se refleja con
una narrativa de orden frente desorden, que incluye resentimiento, retorica tradicionalista y
cohesion cultural. No se trata, pues, de la promocion de Rusia, sino de la destruccion de la
reputacion occidental en los paises mencionados. Se multiplican las campanas de acoso y
restriccion de las actividades de organizaciones no gubernamentales o empresas
occidentales. En tultimo término, son operaciones porque vinculan la agenda politica del
putinismo con el empleo intensivo de estrategias de desinformacion. Se camuflan los intereses
del gobierno bajo la etiqueta de diplomacia publica rusay se crean iniciativas que remedan la
multilateralidad en la region (van Herpen, 2016). Valdai Discussion Club es un ejemplo de foro
internacional que simula un entorno abierto de debate sobre el futuro de la region exsoviética.

La inversion en las infraestructuras sirve para el manejo de las operaciones. No es
necesaria la censura o la produccion de contenidos cuando se controla el acceso. La
denegacion de servicio hacia webs extranjeras o el control parcial sobre los contenidos
distribuidos es una herramienta repetida en periodos electorales (Lutscher et al., 2020). La
infraestructura fisica comprende el cableado, los satélites, las plataformas, la nube, los bienes
y servicios digitales que sirve para la construccion de los canales de distribucion. La
construccion de infraestructuras dependientes de terceros permite la desconexion a interés
de parte. La extension de la ruta de la seda se prolonga hacia las tecnologias de las industrias
afectadas por el despliegue de infraestructuras fisicas:
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Se produce un escenario en el que China, después de haber invertido fuertemente en

infraestructuras relacionadas con el transporte como ferrocarriles, puertos, aeropuertos

o satélites de navegacion, empieza a hacerlo también en infraestructuras de

telecomunicaciones y de energia de paises mas pequefios y/o con necesidades de

infraestructuras y financiacion (Blecua & Feijoo, 2020, p. 5).
La inversion china y la financiacion del acceso anticipa el control sobre los flujos informativos
(Shen, 2018). La logica permite capitalizar los datos y utilizarlos para la produccion de
mensajes personalizados, la localizacion de voces (disidentes, lideres sociales) en la red o en
el espacio fisico, la censura. Las empresas tecnoldgicas ZTE o Huawei, asi como el sistema de
navegacion Beidou o el servicio de ventas Alibaba, constituyen la red de inversion y
contenidos. La capitalizacion de los datos se gestiona a través del Partido (Hoffman, 2019).

4.3. Finalidad de la desinformacién de Estado

El examen permite sefialar que los esfuerzos desinformativos en regimenes autoritarios se
dirigen sobre todo a la audiencia local (Bradshaw & Howard, 2018). Se persigue la coherencia
interna, bien mediante la produccion de mensajes de unidad étnica o lingiiistica, bien a través
de la identificacion de un enemigo externo. Stroud, Thorson y Young explican la clave de
coherencia interna cuando senalan que “el apalancamiento de la identidad social seria mas
efectivo en el punto de distribucion que en la recepcion de la audiencia” (2017, p. 46). Esto es,
mostrar nuestra identidad en redes sociales y, sobre todo, nuestro desacuerdo con los medios
periodisticos y las fuentes oficiales extiende el ciclo de vida de la desinformacion. La orientacion
emocional facilita la construccion de una identidad compartida alrededor de un discurso.

La fundacion Russkiy Mir explica el modo de accion para la coherencia interna
(Wawrzonek, 2014). Defiende el legado de la comunidad ortodoxa a los asuntos internacionales
y la vigencia de la civilizacion rusa en la region. El idioma y la memoria identifican un espacio
geografico y politico alrededor de valores y tradiciones. La coherencia interna implica a
comunidades demograficas en los paises balticos cuya lengua materna es el ruso. En Hungria,
la retdrica contra George Soros permite senalar las esencias de patria frente al capital y la
injerencia extranjera. La difusion de teorias conspiranoicas sobre la capacidad financiera de
Soros o su influencia en las instituciones internacionales permite cohesionar la poblacion en
torno a una inica manera de ser hungaro, incluso a costa de desafiar el acquis comunitario.
En Turquia, las campatias contra los movimientos sociales y la oposicion son de naturaleza
emocional, con identificacion de enemigos en los paises limitrofes. En México, las disculpas
del presidente Lopez Obrador por la caida del imperio azteca a manos del imperio espaiiol en
el siglo XVI operan en la misma logica. El discurso cohesiona en torno a un México originario,
indigena, destrozado por la colonizaciéon. En Francia, el discurso de Eric Zemmour ante las
elecciones presidenciales de mayo de 2022 incorpora claves étnicas y anti pluralistas.

Las campanas de desinformacion externas se destinan a publicos cuya vulnerabilidad
principia en la escasez de infraestructuras propias e independientes. Un ecosistema
periodistico e informativo debilitado permite la entrada masiva de contenidos extranjeros,
orientados hacia la defensa de una posicion internacional y el arrinconamiento de las voces
disidentes. Rusia provee de contenidos informativos a Georgia, Bielorrusia y otros paises ex
soviéticos, ausentes del circuito de noticias occidentales. La atraccion sociolingiiistica facilita
la cohesion (Mattern, 2005). Sin una estructura periodistica propia, el discurso ruso fluye por
las infraestructuras locales sin oposicion. Es un fendomeno desinformativo particular, basado
en la injerencia no electoral sobre los asuntos domésticos (Heerdt, 2020). Mediante este
despliegue, se achica el espacio para el debate o la difusion de las ideas democraticas (Kneuer
& Demmelhuber, 2016).

En el ambito multilateral, la desinformacion afecta a las relaciones bilaterales, regionales
y globales, asi como al ejercicio de la diplomacia puablica (Nishet & Kamenchuk, 2019). El
framing geografico justifica la intervencion y la contestacion de la soberania de los Estados,
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asi como la disputa de la geografia politica actual (Crimea, Donbass, Taiwan, las islas Senkaku/
Diaoyu). El sistema informativo y periodistico concede a uno de los actores una posicion
relevante para el encuadre de los problemas y la proposicion de soluciones. La
desinformacion es una politica de Estado, no una accion aislada, porque sirve para: a) la
acreditacion de periodistas bajo ese perfil profesional, aunque no cumplan con los estindares
éticos de la actividad periodistica y sirvan a otros fines; b) la representacion de los lideres y
las voces autorizadas: por accion o bien por omision, se concluye la desautorizacion de fuentes
o disidentes; c) la recogida, produccion y difusion de noticias, ideas, contenidos audiovisuales
o de entretenimiento por medios licitos para su oferta cultural y periodistica, indepen-
dientemente de la calidad del trabajo o el respeto a las normas éticas; y d) la identificacion de
actores partidarios de las tesis de la desinformacion, bien sea por interés propio (incentivos
comerciales o econémicos) o no material (comunidad lingiiistica). La desinformacion opera
en lalogica del Estado cuando defiende una propuesta politica, un modo de convivencia social,
una posicion en las relaciones internacionales y un reconocimiento de la autoridad, que
incluye el liderazgo politico o la soberania territorial.

5. Discusion

El resultado de la investigacion ofrece un panorama completo de las bases politicas y sociales
del uso de las emociones para la desinformacion. Identifica los elementos principales y las
dindmicas de la audiencia, bien en su plano interno, bien en el Ambito internacional. El
examen de la hipdtesis planteada al comienzo permite descubrir los avances para una teoria
de la desinformacién internacional basada en emociones. Se confirma la principal idea de
trabajo vy se establece que la desinformacion capitaliza las demandas no materiales mediante
mensajes destinados a la audiencia propia (la identificacion del enemigo, la promocion de la
nostalgia, las politicas de memoria) y a la extranjera (retérica de coercion, duda sobre la
legitimidad de las fronteras, construccion de una patria étnica). Como complemento de valor,
se ha considerado el contagio como emocional. El despliegue de la desinformacion emocional
requiere la participacion social de las audiencias, asi como el deseo de compartir en ptblico
demandas y reclamaciones. La capitalizacion de las emociones hacia un modelo de contagio
obliga a los productores a multiplicar y diversificar las historias y las campanas para permitir
el consumo personalizado. La discusion aventura tres avenidas de investigacion:

La primera es el caracter ofensivo de la desinformacion, esto es, el deseo deliberado de
emplear estrategias de comunicaciéon para obtener resultados en la politica exterior. Se
requiere la combinacion de fuerza financiera, tecnologia y contenidos. Por eso, supera la
vision tradicional de la propaganda como una emision sistematica de mensajes para
convertirse en un espacio definido de comunicacion pablica que define la verdad, la mentira,
las fuentes del derecho o la legitimidad de las reclamaciones. En este escenario, el manejo de
las emociones ofrece mayor rentabilidad en sociedades abiertas, cuyas controversias internas
son empleadas para acusar la polarizacion. No procede una vision funcionalista de la pro-
paganda como un mecanismo de difusion de mentiras, sino como un entorno para disminuir
las capacidades de la prensa, ningunear las voces disidentes y erosionar las propuestas
occidentales de democracia liberal.

La segunda discusion es la motivacion de las audiencias. Segun la hipdtesis de trabajo,
las demandas no materiales y el discurso emotivo conectan con creencias y sesgos. La
desinformacion no tiene éxito mediante la distribuciéon de noticias que -casi- parecen
periodisticas, sino mediante la produccion de historias que reflejan anhelos, deseos, miedos
oira. Interesa investigar la motivacion de la audiencia para compartir dichas historias a través
de sus propias redes y medios sociales, ya que el deseo de informar a su entorno es bastante
discutible. Parece mas oportuno pensar que la audiencia participante aspira a contestar el
orden establecido y desafiar la 16gica del modelo politico y diplomatico en el que priman los
intereses de Estados Unidos y la Union Europea. La motivacion podria contribuir a explicar
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qué tipo de contenidos se distribuyen y por qué, asi como las plataformas publicas (redes
sociales) o privadas (mensajeria) que se emplean para segin qué historias o campanas. La
propia incoherencia de los mensajes de la desinformacion de Estado facilita que la audiencia
pueda seleccionar la exposicion ante los mensajes que mejor se ajustan a sus preferencias,
con independencia de su origen.

Por ultimo, conviene reflexionar sobre los resultados de las operaciones de desinforma-
cion. Frente a la propaganda y la comunicacion electoral, cuyos indicadores estan
predefinidos, la desinformacion opera en el mercado de las ideas (hechos) y las creencias
(emociones). No puede medirse la calidad de la desinformacion por resultados operativos,
sino por la capacidad para explotar las debilidades internas, incorporar ruido a la
conversacion y la esfera publica, promover una agenda multilateral alternativa y erosionar el
liderazgo de las democracias liberales.

6. Conclusiones

El estudio de las emociones permite analizar las narrativas de desinformacion que circulan
en los ambitos de la politica internacional y la diplomacia desde una perspectiva multi-
disciplinar. El andlisis estrictamente simbdlico de los mensajes no alcanza para explicar la
circulacion y consumo de mensajes abiertamente falsos o impropios. Frente a la propaganda,
la narrativa desinformativa proyecta propuestas e ideas hacia el futuro sobre bases
epistemolodgicas no factuales. Esta narrativa no es explicativa o argumentativa, sino una vision
sobre el futuro, en sintonia con los estudios sobre framing y diplomacia publica. La clave
emocional permite incluir la variable moral en la solucion de los problemas internacionales,
de modo que Rusia y China ofrecen soluciones alternativas y alejadas de los estindares del
orden liberal.

En otro orden, el riesgo de securitization de la desinformacion puede conducir a la
reduccion de las libertades individuales, la rendicion de cuentas o el control sobre la libertad
digital. El valor de la amenaza funciona para articular un discurso exitoso que prima la
seguridad por encima de los derechos y libertades de la persona, incluso en materia de
ciberseguridad y proteccion de datos. El estudio de las medidas actuales apunta hacia un
impulso de este enfoque sin los debidos contrapesos institucionales y periodisticos.

Para el periodismo internacional, el presente estudio ofrece algunas lecciones. La
desinformacion opera en paises cuyos sistemas politicos y mediaticos estan debilitados. El
estado de la libertad de informacion antecede las crisis politicas e institucionales mediante
politicas clientelares, censura, corrupcion y amenazas directas a la seguridad de los perio-
distas. La lucha contra la desinformacion desde instituciones internacionales y europeas no
tendra repercusion en las audiencias locales, si estas no tienen acceso a medios saneados,
estables y de referencia. En la practica, se necesitan periodistas, fuentes, reconocimiento
social y ética aplicada (Harcup & O’Neill, 2017; Schudson, 2018), y no solo codigos deonto-
logicos o iniciativas comunitarias.

En suma, la desinformacion de Estado basada en emociones ha entrado con fuerza en la
agenda de investigacion y en la practica politica. El futuro invita a continuar reflexionando
sobre el efecto de este fendmeno en el concurso de las relaciones internacionales, asi como
su incorporacion a los procesos informativos donde el papel de los medios de comunicacion
ha de ser mas relevante que nunca. Lo sera ofreciendo no solo un rol de intermediario y
productor, sino también con la posibilidad de actuar como verificador para contrastar
aquellas informaciones que puedan ser perniciosas para la sociedad. En la légica racional,
donde se asocia la emocion a un fallo o un desvio, esta por ver el papel del periodismo, a
menudo presentado como el contrapunto de frialdad y razon, frente al populismo que se sirve
de las emociones con el fin de aproximarse al ser humano que se aleja de lo racional para
encontrar valores compartidos.
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